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1. Definicao

A Politica de Seguranca Cibernética descreve o conjunto de diretrizes que orientam o uso aceitavel dos
ativos de informacéo e / ou tecnolégicos do Banco Fibra, baseada nos principios de confidencialidade,
integridade e disponibilidade.

2. Publico-alvo

Banco Fibra S.A, suas controladas (“Banco Fibra” ou “Banco”) e Terceiros Prestadores de Servigo.
3. Objetivo

Esta Politica tem por objetivo:

. Estabelecer diretrizes e normas de Seguranca da Informag&o que permitam aos colaboradores
do Banco Fibra adotar padrées de comportamento seguro, adequados as suas metas e necessidades;

. Prevenir possiveis causas de incidentes de seguranca cibernética;

. Capacitar os colaboradores Banco Fibra no que se refere a prevencao, deteccao e resposta a
incidentes de seguranca cibernética;

. Orientar os colaboradores quanto a adog&o de controles e processos para atendimento dos
requisitos de seguranca da informacgéo;

. Resguardar ativos de informacao e / ou tecnoldgicos do Banco Fibra, garantindo requisitos de
confidencialidade, integridade e disponibilidade;

. Minimizar os riscos de perdas financeiras, da confianca de clientes ou de qualquer outro
impacto negativo no negdcio do Banco Fibra como resultado de falhas de segurancga.

4. Responsabilidades

4.1. Responsabilidades Gerais do Banco Fibra

e Elaborar, implantar, disponibilizar e atender as politicas, nhormas e procedimentos de seguranca
da informacg&o, garantindo que os requisitos de confidencialidade, integridade e disponibilidade da
informacdo sejam atingidos por meio de adocao de controles contra ameagas provenientes de
fontes tanto externas quanto internas;

e  Garantir a educacao e conscientizacdo sobre as melhores praticas de seguranca da informacéo;

e Atender requisitos de seguranca da informacéo aplicaveis ou exigidos pela regulacao vigente bem
como por clausulas contratuais;

e Tratar incidentes de seguranca cibernética, garantindo que os mesmos sejam adequadamente
registrados, classificados, investigados, corrigidos, documentados e, quando necessario,
comunicar as autoridades competentes;
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e  Garantir a continuidade dos negdcios através da melhoria continua de planos de continuidade;

e Melhorar continuamente a gestao de seguranca da informacéo por meio de definicdo e revisado
sistematica de objetivos de seguranca em todos 0s niveis da instituicdo.

4.2. Responsabilidades dos Colaboradores e Terceiros

e  Seguir as politicas, padrdes e procedimentos para o cumprimento das diretrizes desta Politica,
assim como as orientacdes transmitidas pela area de Seguranca da Informacao.

4.3. Responsabilidades da Alta Administragéo

e Comprometer-se com a melhoria continua dos procedimentos relacionados a seguranca
cibernética, assim como com a disseminacao da cultura de seguranca da informacao;

e Adotar medidas cabiveis para garantir que esta Politica seja adequadamente comunicada,
entendida e seguida em todos os niveis da institui¢ao;

e O Diretor responsavel por Seguranc¢a da Informacao € responsavel pelo devido cumprimento desta
Politica e pela execucao do Plano de Prevencéo e Resposta a Incidentes.

5. Gestao de Riscos Cibernéticos

A gestéo de riscos cibernéticos € uma responsabilidade da area de Seguranca da Informagéo. Este
processo identifica os requisitos de seguranca relacionado as necessidades da instituicdo. A gestao de
riscos cibernéticos é continua e define contextos internos e externos para avaliacédo, além de tratar dos
riscos identificados de modo que sejam reduzidos a niveis aceitaveis.

6. Uso Aceitavel de Recursos Tecnolégicos

Os recursos de tecnologia do Banco Fibra devem ser utilizados de forma profissional, ética e legal,
conforme definido no termo de responsabilidade aplicavel.

A Politica de Seguranca Cibernética aborda a definicdo de recursos tecnoldgicos, além de regras que
tratam deste tema, pelas quais os colaboradores e terceiros do Banco devem seguir.

7. Conscientizacao e Treinamentos de Seguranca da
Informacao

O Banco Fibra define diretrizes de educag¢do continua para aculturamento de boas praticas de
seguranca e disseminacao de conhecimento para utilizacao no dia a dia dos colaboradores, seja para
fins profissionais quanto para fins pessoais. A Politica aborda procedimentos utilizados no programa
de conscientizacéo da instituicéo, tais como treinamentos e informativos internos.

8. Protecao e Classificacao de Dados

O Banco Fibra estabelece diretrizes para a classificacdo, manuseio e rotulagem dos ativos de
informacdo da instituicdo. O documento interno prevé todas as diretrizes utilizadas para a classificacéo
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da informacéo, descreve suas categorias, prevé ainda diretrizes para o manuseio da informacao, para
o descarte da informacao, descreve regras sobre prevencao a vazamento de dados (DLP) e politicas,
sobre copia e restauracao de dados (backup e restore), bem como sobre criptografia.

9. Protecao Contra Cédigos Maliciosos

O Banco Fibra define diretrizes para protecao contra ameacgas de cédigos maliciosos (“malwares”).

10. Gestao de Vulnerabilidade e Conformidade

O Banco Fibra possui processos de gestdo de vulnerabilidades e conformidade, de modo que as
seguintes diretrizes estao estabelecidas:

e Gestéo de Vulnerabilidade;

e Gestdo de Conformidade;

e Correcdes de Seguranga (Patch Management); e
e Testes Periddicos de Seguranca.

11. Monitoramento de Seguranca

A Politica de Seguranca Cibernética trata sobre o monitoramento de seguranca, descrevendo o0s
aspectos necessarios para identificagdo de eventuais ameacas.

12. Respostas a Incidentes de Seguranca Cibernética

O Banco Fibra define em sua Politica diretrizes para prevenir, responder e tratar adequadamente
incidentes de seguranca cibernética que estejam impactando ou possam vir a impactar ativos/servicos
de informacéo ou recursos tecnolégicos da instituicdo.

Cabe ainda ressaltar que o Banco Fibra possui Plano de Prevencéo e Resposta a Incidentes, contendo
metodologia e diretrizes para tratamento de incidentes de seguranca cibernética.

13. Gestao de Terceiros

O Banco possui regras de diligéncia adicionais para terceiros considerados relevantes, que sao aqueles
que armazenem ou processem dados considerados criticos em estrutura tecnolégica ndo pertencente
ao Banco Fibra.

14. Gestao de Continuidade de Negdcios

O Banco Fibra realiza a gestao de continuidade de negécios com solu¢des, estratégias e procedimentos
a serem executados durante eventuais cenarios de contingéncia alinhados com o propdsito e metas
estratégicas da instituicdo. Para tal, o Banco Fibra possui um Plano de Continuidade de Negbcios
(PCN) que cumpre func¢@es definidas em documento interno.

15. Gestao de Identidade de Acessos

Av. Doutora Ruth Cardoso, 8.501 — 14° e 15° andar (parte)
Pinheiros, Sao Paulo/SP - CEP: 05425-070
www.bancofibra.com.br

i


http://www.bancofibra.com.br/

BANCO

|4
r I B R A POLITICA DE SEGURANCA CIBERNETICA

A instituicao estabelece diretrizes gerais para acesso a ativos e sistemas de informacéo. Toda gestao
de acessos é responsabilidade da area de Seguranca da Informacdo e é baseada no principio da
necessidade de acesso a informacdo para a execucdo das atividades laborais do colaborador
(principios need to know, e least privilege).

A Politica define diretrizes, tais como:

e Perfis de Acesso das Areas de Negdcio;

e Processo de Admissé&o ou Transferéncia de Area de Colaboradores;
e Processo de Desligamento de Colaboradores;

e Acesso de Terceiros e/ou Temporarios;

e Acesso a Banco de Dados;

e Utilizacdo de Conta Administrativa na Rede Corporativa;
e Acesso Remoto;

e Acesso Fisico;

e Revisdo de Acessos;

e Parametrizagédo de Senhas; e

e Autenticagéo.

16. Seguranca de Dispositivos Méveis

O Banco Fibra define diretrizes para utilizacéo segura de dispositivos méveis, bem como as atribui¢cdes
das areas responsaveis pelo monitoramento.

17. Seguranca em Sistemas e Aplicacoes

Todos os sistemas ou aplicagfes, sejam eles desenvolvidos internamente ou adquiridos de terceiros
devem seguir diretrizes definidas na Politica de Segurancga Cibernética.

18. Seguranca em Redes

O Banco Fibra possui ferramentas de seguranca capazes de detectar e responder tentativas de intrusao
em seu ambiente de rede, considerando o ambiente de nuvem e local. No presente tépico, a Politica
aborda, também, regras sobre a rede Wi-Fi corporativa e publica.

19. Sancoes e Punicoes

A éarea de Seguranca da Informacao realiza o monitoramento continuo do ambiente tecnolégico por
meio de métodos diversos para assegurar a conformidade e adeséo a esta Politica. Caso haja violacéao
das regras nela dispostas, bem como as demais normas e procedimentos de Seguranga da Informacéo,
mesmo que por omissdo ou tentativa ndo consumada, tal violacéo pode ser classificada como incidente
de segurancga cibernética, os quais sao passiveis de penalidades.

Para o caso de violagbes que impliquem em atividades ilegais, ou que possam incorrer em danos ao
Banco Fibra, o infrator sera responsabilizado pelos prejuizos, cabendo aplicacdo das medidas judiciais
pertinentes sem prejuizo aos termos descritos nos paragrafos anteriores desta sesséo.
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As demais sancdes e puni¢cdes para o descumprimento das regras de Seguranca da Informacéo estao
detalhadas na Politica interna.
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